Kauno lopselio — darZelio ,,Dvarelis*

asmens duomeny saugumo pazeidimy valdymo
tvarkos apraso

1 priedas

(PraneSimo apie asmens duomeny saugumo pazeidima forma)

KAUNO LOPSELIS — DARZELIS ,,DVARELIS*

(struktiirinio padalinio pavadinimas)

(pareigy pavadinimas)

(vardas, pavardeé)

PRANESIMAS 5
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

Kaunas

Informuoju apie asmens duomeny saugumo pazeidima ir pateikiu man turima informacijg apie

jk:
1.  Asmens duomeny saugumo pazeidimo nustatymo data, valanda (minuciy tikslumu) ir
vieta:
2.  Asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:
3.  Asmens duomeny saugumo pazeidimo pobiidis, esmé ir aplinkybés
4.

Duomeny subjekty kategorijos (pvz., darbuotojai, asmenys, pateike praSymus,
skundus ir pan.) ir jy skai€ius (jei Zinoma))




5. Asmens duomeny kategorijos, susijusios su asmens duomeny saugumo pazeidimu:

5.1. Asmens duomenys:
Vardas
Pavardé

Asmens kodas
Adresas

Telefono numeris

Elektroninio pasto adresas

Banko saskaitos numeris

Banko kortelés numeris

Prisijungimo duomenys (vartotojo vardas, slaptazodis)

Asmens dokumento (-y) duomenys

Duomenys apie apkaltinamuosius nuosprendzius ir
nusikalstamas veikas

Kiti duomenys

5.2. Specialiy kategorijy asmens duomenys:

Duomenys, susij¢ su asmens sveikata

Biometriniai duomenys

Duomenys, susije su asmens politinémis
pazilromis, religiniais, filosofiniais jsitikinimais

Duomenys, susije su asmens naryste profesinése sajungose

Duomenys, susije su asmens rasine ar etnine kilme

Duomenys, susije su asmens lytiniu gyvenimu ir
lytine orientacija

6.  Kokiy veiksmy / priemoniy buvo imtasi suzinojus apie padaryta asmens duomeny
saugumo pazeidimg (pvz., pakeisti kompiuterio slaptazodZiai, nutraukta neteiséta prieiga prie
tvarkomy asmens duomeny, panaudotos atsarginés kopijos, siekiant atkurti prarastus ar sugadintus
duomenis, atnaujinta programiné jranga, surinkti ne saugojimui skirtoje vietoje palikti dokumentai

su asmens duomenimis ir pan.)

(pareigos) (vardas, pavarde)



Kauno lopselio — darzelio ,,Dvarelis® asmens
duomeny saugumo pazeidimy valdymo tvarkos
apraSo 2 priedas

(Asmens duomeny saugumo pazeidimo ataskaitos forma)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.
(data)

1. Asmens duomeny saugumo paZeidimo
apraSymas

1.1. Asmens duomeny saugumo paZeidimo
nustatymo data, valanda (minuciy tikslumu) ir
vieta

1.2. Darbuotojas, praneSes apie asmens
duomeny saugumo paZeidimga (vardas, pavarde,
Tarnybos struktlirinio padalinio, kuriame dirba
darbuotojas, pavadinimas, telefono Nr.,
elektroninio pasto adresas)

1.3. Duomeny tvarkytojo, praneSusio apie
asmens duomeny saugumo  pazeidima,
pavadinimas, jo kontaktinio asmens duomenys
(vardas, pavarde, telefono Nr., elektroninio
pasto adresas)

1.4. Asmens duomeny saugumo paZeidimo
padarymo data ir vieta

1.5. Asmens duomeny saugumo pazeidimo
pobiidis, esmé ir aplinkybés:

1.5.1. Asmens duomeny konfidencialumo
praradimas (be leidimo ar neteisétai
atskleidziami asmens duomenys arba gaunama

prieiga prie jy)

1.5.2. Asmens duomeny vientisumo praradimas
(kai asmens duomenys pakei¢iami be leidimo ar
netycia)

1.5.3. Asmens duomeny prieinamumo
praradimas (kai netyia arba neteisétai
prarandama prieiga prie jy arba sunaikinami
asmens duomenys)




1.6. Duomeny subjekty kategorijos ir jy skaiCius

1.7. Kaip ilgai tesési asmens duomeny saugumo
pazeidimas?

1.8. Asmens duomeny kategorijos, susijusios su
asmens duomeny saugumo pazeidimu:

1.8.1. Asmens duomenys (i$vardyti)

1.8.2. Specialiy kategorijy asmens duomenys
(iSvardyti)

1.9. Apytikslis asmens duomeny, kuriy
saugumas pazeistas, skaicius

2. Asmens duomeny saugumo pazeidimo
rizikos jvertinimas

2.1. PrieZastys, lémusios asmens duomeny
saugumo pazeidimg (pvz., duomeny ar jrangos,
kurioje yra saugomi asmens duomenys,
vagysté, netinkamos  prieigos  kontrolés
priemonés, leidziangios neteisétai naudotis
asmens  duomenimis, jrangos  gedimas,
Zmogiska klaida, jsilauZimo ataka ir pan.)

2.2. Asmens duomeny saugumo pazeidimo
pasekmés:

2.2.1. Atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.2. Atsitiktinai arba neteisétai prarasti
asmens duomenys

2.2.3. Atsitiktinai arba neteisétai pakeisti
asmens duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.5. Sudaryta galimybé naudotis asmens
duomenimis

2.2.6. Asmens duomeny iSplitimas labiau, nei
tai yra bitina, ir duomeny subjekto kontrolés
praradimas savo asmens duomeny atZvilgiu

2.2.7. Skirtingos informacijos susiejimas

2.2.8. Asmens duomeny panaudojimas
neteisétais tikslais

2.2.9. Dél asmens duomeny trikumo negalima
vykdyti funkcijy




2.2.10. Deél klaidy asmens duomeny tvarkymo
procesuose negalima tinkamai vykdyti funkcijy

2.2.11. Kita

2.3. Ar paZeisty asmens duomeny pobidis kelia
didesne Zalos rizika?

2.4. D¢l asmens duomeny saugumo pazeidimo
néra pavojaus fiziniy asmeny teiséms ir
laisvems (Zema rizikos tikimyb¢)

2.5. Dél asmens duomeny saugumo pazeidimo
yra / gali kilti pavojus fiziniy asmeny teiséms ir
laisvéms (bitina pranesti Valstybinei duomeny
apsaugos inspekcijai (toliau — Inspekcija))
(viduting rizikos tikimybe¢)

2.6. D¢l asmens duomeny saugumo paZeidimo
yra / gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms (bitina pranesti Inspekcijai
ir duomeny subjektams) (didel¢ (auksta) rizikos
tikimybé¢)

2.7. Kas turéjo prieigg prie paZeisty asmens
duomeny iki asmens duomeny saugumo
pazeidimo padarymo?

2.8. Kas gavo prieigg prie paZeisty asmens
duomeny?

2.9. Ar buvo kokiy kity jvykiy, kurie galéjo
turéti poveikj asmens duomeny saugumo
pazeidimo padarymui?

2.10. Ar iki asmens duomeny saugumo
paZeidimo asmens duomenys buvo tinkamai
uzkoduoti, nuasmeninti ar kitaip lengvai
neprieinami?

2.11. Informaciniy technologijy sistemos,
jrenginiai, jranga, jrasai, susij¢ su asmens
duomeny saugumo pazeidimu

2.12. Tai yra sisteminé klaida ar vienetinis
incidentas?

2.13. Kokia Zala buvo padaryta duomeny
subjektui ar Tarnybai (tapatybés vagyste,
grésmé fiziniam saugumui ir emocinei gerovei,
Zala  reputacijai,  teisiné atsakomybe,
konfidencialumo, saugumo nuostaty
pazeidimas ir pan.)?

2.14. Kokiy veiksmy / priemoniy buvo imtasi
suzinojus apie padaryta asmens duomeny
saugumo pazeidima?

2.15. Kokios taikytos priemonés, siekiant
sumazinti poveikj duomeny subjektams?




2.16. Kokios techninés priemonés buvo
taikomos asmens duomeny saugumo paZeidimo
paveiktiems asmens duomenims, uZtikrinant,
kad asmens duomenys nebility prieinami
nejgaliotiems asmenims?

2.17. Techninés ir / ar organizacinés saugumo
priemonés, kurios jgyvendintos dél asmens
duomeny saugumo pazeidimo, taip pat siekiant,
kad pazeidimas nepasikartoty

2.18. Techninés ir / ar organizacinés saugumo
priemones, kurios ketinamos jgyvendinti dél
asmens duomeny saugumo pazeidimo, jskaitant
ir priemones sumazinti asmens duomeny
saugumo paZeidimo pasekmes, ir uz priemoniy
igyvendinima atsakingi asmenys.

3. PraneSimy pateikimas

3.1. Ar pranes$ta duomeny subjektui apie asmens
duomeny saugumo pazeidima:

3.1.1. Taip

(Prane$imo turinys ir data)

3.1.2. Ne

3.1.3. Bus informuota véliau

3.1.4. Duomeny subjektas tokig informacijg jau
turi

3.2. Pranesimo duomeny subjektui biidas (pastu,
elektroninio pasto praneSimu ar SMS praneSimu
ir kt.)

3.3. Informuoty duomeny subjekty skai€ius

3.4. Ar pranesta Inspekcijai apie asmens
duomeny saugumo pazeidima:

3.4.1. Taip

(rasto data ir numeris)

3.4.2.Ne

3.5. Ar praneSta valstybés institucijoms,
jigaliotoms atlikti ikiteisminj tyrima, apie asmens
duomeny saugumo pazeidima, galimai turintj
nusikalstamos veikos poZymiy:

3.5.1. Taip

(raSto data ir numeris, adresatas)

3.5.2. Ne

3.6. Ar praneSta valstybés institucijoms,
nurodytoms Lietuvos Respublikos kibernetinio
saugumo jstatyme, apie kibernetinj incidenta,
susijusj su asmens duomeny saugumo
pazeidimu:

3.6.1. Taip

(rasto data ir numeris, adresatas)

3.6.2. Ne




3.7. Neprane$§imo apie asmens duomeny
saugumo paZeidimag duomeny subjektui

prieZastys:

3.7.1. Nes nekyla didelis pavojus duomeny
subjekty teiséms ir laisvéms (nurodomos

prieZastys)

3.7.2. Nes jgyvendintos tinkamos techninés ir
organizacinés priemones, uZtikrinancios, kad
asmeniui, neturinéiam leidimo susipaZinti su
asmens duomenimis, jie biity nesuprantami

(nurodomos, kokios)

3.7.3. Nes jgyvendintos tinkamos techninés ir
organizacinés priemonés, uZtikrinancios, kad
nekilty didelis pavojus duomeny subjekty

teiséms ir laisvéms (nurodomos, kokios)

3.7.4. Nes tai pareikalauty neproporcingai daug
pastangy ir apie tai vie$ai paskelbta (arba
taikyta pana8i priemon¢) (nurodoma, kada ir
kur paskelbta informacija vie$ai arba, jei taikyta

kita priemoné, nurodoma, kokia ir kada taikyta)

3.7.5. Nes dar neidentifikuoti duomeny
subjektai, kuriy asmens duomeny saugumas

pazeistas

3.8. Vélavimo pranesti duomeny subjektui apie
asmens duomeny saugumo pazeidimg prieZastys

3.9. Neprane$§imo apie asmens duomeny
saugumo pazeidimg Inspekcijai priezastys

3.10. Vélavimo pranesti Inspekcijai apie asmens
duomeny saugumo paZeidimg prieZastys

Susipazino direktorius

(vardas, pavardé, paraSas)

(pareigos)

(vardas, pavardé¢)
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Kauno lopselio — darzelio ,,Dvarelis*
asmens duomeny saugumo pazeidimy
valdymo tvarkos apraSo

4 priedas

(PraneSimo duomeny subjektui apie asmens duomeny saugumo paZeidima forma)
PRANESIMAS DUOMENU SUBJEKTUI
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

Kaunas

Kauno lopselis — darZelis ,,Dvarelis® (toliau — jstaiga) pranesa apie jvykusj asmens duomeny
saugumo pazeidimg ir pateikia $ig informacija:

1. | Asmens duomeny saugumoj
pazeidimo pobiidzio aprasymas

2. | Asmens, galincio suteikti daugiau
informacijos, vardas, pavarde,
kontaktiniai duomenys ir (ar)
duomeny apsaugos  pareigiino
vardas, pavardé, kontaktiniai
duomenys

3. | Tikétiny asmens duomeny
saugumo pazeidimo pasekmiy
apraSymas (tikétiny  pasekmiy|
duomeny subjektui apra§ymas)

4. | Priemonés, Kkuriy émési arba (pvz., apie jvykusj pazeidimg yra pranesia Inspekcijai ir yra gautas
planuoja imtis jstaiga tam, kad patarimas del pazeidimo tvarkymo ir jo poveikio sumaZinimo;
biity pasalintas asmens duomeny stitlymas duomeny subjekiui pasikeisti slaptaZody {'r kr.):
saugumo paZeidimas, jskaitant,
kai tinkama, priemones galimoms
neigiamoms jo pasekmém
sumazinti SI

(pareigos) (vardas, pavardé)




